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Информационный блок3: Противодействие киберпреступлениям 

Возрастная категория: 5-11 классы УОСО, учащиеся УПО. 
 

Каждый день мы слышим от знакомых, в новостях о том, что 

«интернет-мошенники» завладели большой денежной суммой у 

доверчивого гражданина. 

Все больше подростков из-за собственной неосмотрительности, а 

чаще из-за желания быстро заработать даже незначительные денежные 

средства, сами становятся преступниками. 

Что такое кпберпреступленис? 

Под киберпреступлением сегодня понимается любая преступная 

деятельность, осуществляемая через компьютеры и/или интернет. Это 

любые компьютерные атаки, «фишинг», спам и разработка вирусов. 

Многие связывают «фишинг» с рыбной ловлей. Но в современном 

мире это не единственный перевод слова. В мире развитой сети Интернет 

этот термин получил значение выуживания, получения паролей. Это вид 

интернет-мошеничества, цель которого — получить идентификационные 

данные пользователей. А сюда относятся кражи паролей, номеров 

кредитных карт, банковских счетов и другой конфиденциональной 

информации. И с каждым днем способы получения этих данных 

совершенствуются, злоумышленники постоянно находят новые формы и 

методы получения требуемой информации. 

Но наряду с деятельностью людей, обладающих определенными 

познаниями в компьютерной технике, основах программирования, есть 

ряд кибепреступлений, когда злоумышленником может стать любой, чаще 

всего - подросток. 

Кто из вас находил утерянные банковские карты? А что вы должны 

сделать в такой ситуации? 

Очень часто подростки, обнаружив утерянную карту, «привязывают» 

ее к Интернет-игре, к установленным приложениям Интернет-магазинов, 

а иногда просто идут в ближайший магазин и рассчитываются найденной 

картой бесконтактным способом. А все эти действия - преступление! 

Так, в октябре прошлого года несовершеннолетний С., 2007 г.р., 

заполучив все реквизиты банковской карты знакомого семьи, привязал ее 

к интернет-магазину, и осуществлял расчет данной картой за покупки, 

проведя несколько сотен платежных операций. Потом осознал 

противоправность своих поступков, открепил карту, но никому о 

происходящем не сообщил. Тайное стало явным, когда владелец карпы 

захотел снять наличные деньги, которых на карте не оказалось. 

Установить лицо, которое проводило платежные операции, не 

представило труда: в банковской системе фиксируются все проводимые 

по картам операции и фиксируются устройства, с которых эти операции 



проводились. Сейчас действиям несовершеннолетнего дается правовая 

оценка. 

А несколькими годами ранее несовершеннолетний М. взял 

банковскую карту своей матери и привязал ее к Интернет-игре, покупая 

по мере необходимость бонусы. Когда мать обнаружила недостачу 

определенной суммы денег на карте, первым делом обратилась в 

милицию. Правоохранители помогли установить «похитителя» денежных 

средств, который не достиг возраста привлечения к уголовной 

ответственности. Однако индивидуальная профилактическая работа с 

подростком осуществлялась в течение года. 

А совсем новым видом преступлений стала продажа личной 

банковской карты третьим лицам. Граждане, а чаще всего подростки 

оформляют банковские платежные карты в разных банках. Все мы знаем 

что для этого достаточно иметь только паспорт, а ряд банков готовы 

оформить свои карты даже через Интернет, выслав затем карту почтой. И 

на этот товар есть свои покупатели: пособники Интернет-мошенников 

скупают банковские карты для последующего использования их для 

перечисления похищенных ранее у доверчивых граждан денежных 

средств. Т.е., каждый, кто однажды продал свою банковскую карту, может 

даже через несколько лет стать преступником, т.к. продажа банковской 

карты как инструмента платежа, образует уголовнонаказуемый состав. 

Выявляется большое количество таких преступлений - многие продавцы 

своих карт сейчас уже совершеннолетние, студенты высших учебных 

заведений, некоторые получают юридическое образование. Но, ошибка 

года назад, необдуманное действие и 10-15 рублей в качестве 

вознаграждения сегодняшним студентам-правоведам не дают право 

рассчитывать на хорошее рабочее место, т.к. за их плечами ест: судимость. 

Ответственность 

Любое хищение денежных средств путем модификации 

компьютерной техники, подлежат привлечению к ответственности в 

соответствии с Уголовным кодексом Республики Беларусь (далее - УК 

или Кодексом Республики Беларусь об административных 

правонарушениях (далее - КоАП). 

 

А теперь разберемся в этом подробнее 

Уголовная ответственность по ст.212 УК Республики Беларусь 

«Хищение путем модификации компьютерной техники» наступает 14-ти 

лет. По ч.1 указанной статьи предусмотрено наказание в виде штрафа, 

ареста, ограничения или лишения свободы на срок до 3-х лет. 

За совершение хищения в крупном размере, а это сумма от 250 1000 

базовых величин, т.е. на сегодняшний день от 10-ти до 40-ка тыс ч.З этой 

же статьи предусмотрено наказание в виде ограничения свободы на срок 

от 2-х до 5-ти лет, лишения свободы на срок от 2-х до 7-ми лет штрафом 

или без него. 

При этом следует помнить, что деятельное раскаяние в совершен! 



преступлении, активное способствование выявлению преступления 

полное возмещение причиненного незначительного ущерба, освобожден 

от уголовной ответственности. 

Законодательством Республики Беларусь также предусмотри 

административная ответственность за указанный вид хищений, если 

найденной карты физического лица была похищена сумма до 2-х базовых 

величин, т.е. до 80 рублей. В данном случае виновное лицо будет, 

привлечено к административной ответственности по ст. 11.1 КоАП 

Республики Беларусь «Мелкое хищение» и ему грозит штраф в размере 2-

х до 30-ти базовый величин. Ответственности также подлежит ли 

достигшее возраста 14-ти лет. В обоих случаях с несовершеннолетним 

будет организовано проведение индивидуальной профилактической 

работы как сотрудниками милиции, так и по месту учебы. 

Иная ответственность предусмотрена за продажу своей личной 

банковской карты. Согласно ст.222 УК Республики Беларусь 

«Незаконный оборот средств платежа и (или) инструментов» наступит 

уголовная ответственность в виде штрафа, или ограничения свободы срок 

от 2-х до 5-ти лет, или лишение свободы на срок от 2-х до 6-ти лет. При 

повторном совершении тех же деяний предусмотрена ответственность в 

виде ограничения свободы на срок от 3-х до 5-ти или лишение свободы на 

срок от 3-х до 10-ти лет со штрафом или ответственность по данной статье 

наступает с 16-ти лет. 

 


